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あらまし 筆者らは，車両内センサノードの低消費電力化に向けて車両内ウェイクアップ型無線通信の検討を行って

いる．本稿では，車両内ウェイクアップ型無線通信の実現に向けて，最大距離分離符号とビット不一致を許容する ID

マッチングを組み合わせるエラー対策を示す．回路の実装と実測の通信環境データを用いてシミュレーション評価を

行い，最大距離分離符号とビット不一致許容 IDマッチングを組み合わせることで，通信エラー耐性を備えた IDマッ

チングを小規模な回路によって実現できることを示す．
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Abstract We present bit mismatch allowable ID matching using maximum distance separable codes for in-car

wireless wake-up communication, which reduces idle listening energy for in-car wireless sensor nodes. We imple-

mented the ID matching circuit and show that the bit mismatch allowable ID matching can be implemented in a

small circuit compared to ID matching using error correction. We also perform simulations using real in-car envi-

ronmental data and show that the bit mismatch allowable ID matching using maximum distance separable codes

improves tolerance to communication errors.
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1. は じ め に

自動車内のワイヤハーネスの削減に向けて，車両内センサの

データ通信を無線化する手法が提案されている [1]．車両内に設

置されたセンサノードは電池駆動となることから，センサノー

ドの省電力化が重要となる．一般に，無線センサノードにおい

ては通信の消費電力が支配的となることが知られている [2]．セ

ンサノードの省電力化に向けて通信の低消費電力化が求められ

ている．

筆者らは，センサノードの通信の低消費電力化に向けて，ウェ

イクアップ型無線通信 [3]～[6]の適用を検討している．図 1に

ウェイクアップ型無線通信システムの概要を示す．ウェイクアッ

プ型無線通信システムはウェイクアップモジュールと従来の

データ通信モジュール（微弱無線モジュール等）を組み合わせ

て構成される．ウェイクアップモジュールは受信待機電力が極

めて小さい通信モジュールである．電波検出回路と IDマッチン

グ回路により構成され，電波検出回路は常時動作して受信待機

を行う．データ通信時には，通信したい端末の IDが含まれる

ウェイクアップパケットを送信する．ウェイクアップモジュー

ルはウェイクアップパケットを検出すると IDマッチング回路
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図 1 ウェイクアップ型無線通信システムの概要

をウェイクアップさせ，ID が自端末宛であればデータ通信モ

ジュールをウェイクアップさせて通信を開始する．

本稿では，車両内ウェイクアップ型無線通信の実現に向けて，

最大距離分離符号と数個のビット不一致を許容する IDマッチ

ングを組み合わせる手法について述べる．ID マッチング回路

の実装を行い，ビット不一致許容 IDマッチング回路がハミン

グ符号を用いるエラー訂正回路の約 0.65 倍の回路規模で実現

できることを示す．また，車両内で実測した通信環境データを

用いてシミュレーション評価を行い，ID の完全一致判定を行

う IDマッチングに比べて SNRが 10 dBの場合に受信待機電

力を約 60%，最大遅延時間を約 85%削減できることを示す．

本稿の構成は以下の通りである．2.では車両内センサネット

ワークにおけるウェイクアップ型無線通信について述べ，3.で

は最大距離分離符号と数個のビット不一致を許容する IDマッ

チングを組み合わせた IDマッチング手法を示す．4.では最大

距離分離符号とビット不一致許容 IDマッチングを組み合わせ

た IDマッチング手法について，回路の実装とシミュレーショ

ンによる評価を行い，最後に 5.でまとめとする．

2. 車両内ウェイクアップ型無線通信

自動車内には多数のセンサノードが設置されており，各セン

サノードは ECU（Electric Control Unit：電子制御ユニット）

と通信を行う．センサノードと ECU 間の通信は CAN [7] や

LIN [8]，FlexRay [9]などの通信規格を用いた有線通信である．

これらの通信規格ではバス型のネットワークトポロジが用いら

れ，ECUをマスタ，センサノードをスレーブとするマスタ・ス

レーブ型の通信が行われる．通信を行う場合，ECUはセンサ

ノードに対してデータを要求し，要求を受けたセンサノードは

ECUに対してデータを返信する．このようにして取得したセ

ンサデータを用いて ECUはモータ等のアクチュエータの制御

を行う．高速な動作を行うアクチュエータは短い間隔での制御

を必要とするため，センサノードと ECU間の通信は低遅延で

あることが求められる．

自動車の安全性や快適性の向上などのために車両に搭載され

るセンサノードの数は増加しており，通信や電源の配線を束ね

たワイヤハーネスが問題となっている．現在の自動車には数十

台の ECU，数百台のセンサノードが搭載されており，ワイヤ

ハーネスの重量は 50 kg，全長は 3 kmにも達する．将来的には

数百台の ECU，数千台のセンサノードが搭載されると予想さ

れており，ワイヤハーネスがさらに増加する．ワイヤハーネス

が増加すると生産コストの増加や配索の複雑化による生産性・
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図 2 車両内ウェイクアップ型無線通信の通信プロセス

メンテナンス性の低下，ワイヤハーネス除去作業の増加による

リサイクル効率の低下，重量の増加による燃費の低下などの問

題が発生する．

ワイヤハーネスに起因する問題を解決するため，車両内通信

を無線化する手法が提案されている [1]．センサノードと ECU

間の通信を無線化する場合，センサノードは電池駆動になるこ

とからセンサノードの省電力化が重要となる．一般に，無線通

信を行うセンサノードにおいては通信の消費電力が支配的とな

ることが知られている [2]．このため，センサノードと ECU間

の通信を無線化するためには，センサノードの通信の低消費電

力化が重要となる．

センサノードの低消費電力化に向けて，センサノードと ECU

間の通信にウェイクアップ型無線通信を適用する．車両内のセ

ンサノードの通信にウェイクアップ型無線通信を適用する場

合，ECU は各センサノードをウェイクアップさせて通信を行

う．図 2に車両内ウェイクアップ型無線通信の通信プロセスを

示す．ECU は通信したいセンサノードの ID が含まれるウェ

イクアップパケットをウェイクアップパケット送信機を用いて

送信する．ウェイクアップパケットを受信したセンサノードの

ウェイクアップモジュールはウェイクアップパケットに含まれ

る IDとセンサノードの IDを比較し，2つの IDが一致した場

合にデータ通信モジュールをウェイクアップさせる．データ通

信モジュールがウェイクアップすると ECUに対して ACKを

送信し，ECUとのデータ通信を開始する．

このような通信を行う車両内ウェイクアップ型無線通信では，

通信エラー対策が重要となる．車両内ではエンジンやモータ

などのアクチュエータからのノイズが大きく，センサノードが

受信したウェイクアップパケットにビットエラーが含まれてい

る場合がある．ウェイクアップパケットにビットエラーが含ま

れている場合，ウェイクアップ対象のセンサノードはウェイク

アップパケットに含まれる IDとセンサノードの IDが一致しな

いと判定し，データ通信モジュールをウェイクアップさせない．

無線通信では通信エラー対策として再送を行う手法が一般的

である [10]～[15]．車両内ウェイクアップ型無線通信では，ウェ

イクアップ対象のセンサノードからACKを受信するまで ECU

がウェイクアップパケットを一定時間毎に再送する方法が考え

られる．しかしながら，ウェイクアップパケットの再送は，通

信開始遅延の増加，ウェイクアップパケット受信回数の増加に

伴うセンサノードの消費電力の増加という問題につながる．

再送以外の通信エラー対策としてエラー訂正を行う手法が考
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えられる [16]～[20]．エラー訂正ではビットエラーを含むビット

列から元のビット列を復元するために多数のレジスタ，多数の

演算回路を必要とする．このため，ウェイクアップ型無線通信

の IDマッチング回路に比べてエラー訂正回路の規模は大きな

ものとなる．車両内には多数のセンサノードが設置されること

から，回路の大規模化によるセンサノード 1台当たりのコスト

の増大は車両全体のコストに大きな影響を与える．

3. ビット不一致を許容する IDマッチング

車両内でのウェイクアップ型無線通信の実現に向けて，最大

距離分離符号とビット不一致を許容する IDマッチングを組み

合わせた通信エラー対策を示す．最大距離分離符号は各符号間

のハミング距離が最大となるように設計された符号であり，通

信エラー対策において理想的な符号である．最大距離分離符号

とビット不一致許容 IDマッチングを組み合わせることで，通信

エラー耐性を備えた IDマッチング回路を小規模な回路によっ

て実現できる．

最大距離分離符号とビット不一致許容 IDマッチングを組み

合わせる通信エラー対策は，2つのフェーズによって実現され

る．第 1のフェーズでは最大距離分離符号を作成し，作成され

た最大距離分離符号をセンサノードに IDとして割り当てる．セ

ンサノードに割り当てる IDをウェイクアップ IDと呼ぶ．ウェ

イクアップ IDは，ECUがウェイクアップさせるセンサノード

を指定するために用いる IDである．ECUには通信を行うセン

サノードのウェイクアップ IDを登録する．

第 2のフェーズでは，ウェイクアップ IDを用いたビット不

一致許容 IDマッチングを行う．ECUは通信したいセンサノー

ドのウェイクアップ IDを含むウェイクアップパケットを送信

する．センサノードがウェイクアップパケットを受信すると，

ウェイクアップパケットのウェイクアップ IDを抽出し，センサ

ノードに登録されているウェイクアップ ID との IDマッチング

を行う．このとき，ある程度の不一致がある場合にも IDが一

致したと判定する IDマッチングを行い，データ通信モジュー

ルをウェイクアップさせる．

3. 1 センサノード IDの割り当て

各センサノードには最大距離分離符号を IDとして割り当て

る．センサノードへの最大距離分離符号の割り当ては，符号長

の決定，最大距離分離符号の作成，センサノードへの IDの割

り当ての 3つのステップによって実現する．

第 1 ステップでは最大距離分離符号を作成するために符号

長 nを決定する．符号長 nは作成する符号数 N および許容エ

ラービット数 t から決定される．許容エラービット数 t は ID

マッチングにおいて許容するビット不一致の数であり，ビット

エラーが発生した場合でもエラービット数が許容エラービット

数 t以下である場合には IDマッチングを正しく行うことがで

きる．最大距離分離符号では，許容エラービット数 t，符号数

N，符号長 nの間に

N =
2n∑t

k=0

(
n

k

) (1)

 
ID  

ID 

図 3 ビット不一致許容 ID マッチング回路の構成

が成り立つ [21], [22]．通信環境から決定した許容エラービット

数 tと作成する符号数 N を式 (1)に代入し，符号長 nを決定

する．

第 2ステップでは許容エラービット数 tと作成する符号数N，

符号長 n をパラメータとして，[23]～[26] 等に示された手法を

用いて最大距離分離符号を作成する．例えば [23] の手法では，

N × (n− ⌈log2 N⌉)のコーシー列を用いた行列演算を繰り返す
ことで，N 個の最大距離分離符号を作成する．

第 3ステップでは最大距離分離符号を各センサノードにウェ

イクアップ IDとして割り当てる．ウェイクアップ IDは上記で

作成された最大距離分離符号から 1つずつ選択され，車両製造

時に各センサノードに 1つずつ割り当てられる．ウェイクアッ

プ IDの ID長は nであり，最大で N 個のセンサノードに割り

当てることができる．ECUには通信を行う複数のセンサノー

ドのウェイクアップ IDを登録し，通信を行う際には登録され

たウェイクアップ IDを用いて通信相手のセンサノードをウェ

イクアップさせる．

ウェイクアップ IDとして用いる最大距離分離符号の作成に

は膨大な計算量を必要とするが，車両内センサネットワークで

は符号作成時の計算量は問題とならない．車両内センサネット

ワークでは車両製造後にセンサノード数が増減せず，最大距離

分離符号の作成は車両製造前に一度だけ行われる．作成された

最大距離分離符号は固定の値であるウェイクアップ IDとして

用いられるために，符号作成時の計算量はセンサネットワーク

の運用時には影響しない．

3. 2 ビット不一致許容 IDマッチング

IDマッチングでは，ウェイクアップパケットに含まれる ID

とセンサノード ID の 2 つの ID を比較する．このとき，2 つ

の IDの不一致ビット数が許容エラービット数 t以下であれば，

ID マッチング回路は 2つの IDが一致すると判定してデータ通

信モジュールをウェイクアップさせる．ビット不一致を許容す

る IDマッチングを行うことにより，ウェイクアップパケット

にビットエラーが含まれる場合にも高い確率で通信対象のセン

サノードをウェイクアップさせることができる．

ビット不一致許容 IDマッチングは XORゲートと最大値の

小さなカウンタという小規模な回路で実現できるために，回路

規模は小さい．図 3にビット不一致許容 IDマッチング回路の

構成を示す．ビット不一致許容 ID マッチング回路は ID 比較

回路と不一致ビット数カウント回路で構成される．ID 比較回

路はセンサノード IDとウェイクアップパケットに含まれる ID

を比較し，各ビットについて不一致を示す信号を出力する．ID

比較回路は XORゲートで実現できる．不一致ビット数カウン

ト回路は ID比較回路から出力された不一致ビットの数をカウ

ントし，不一致ビット数が許容エラービット数 t以下である場

合にウェイクアップ信号を出力する．不一致ビット数カウント
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図 4 ハミング符号を用いてエラー訂正を行う ID マッチング回路の

構成

回路は許容エラービット数 tを最大値とするカウンタによって

実現できる．最大値が tであるカウンタは ⌈log2 t⌉個のフリッ
プ・フロップによって実現されるため，tが ID長よりも短いこ

とを考えると IDを保持するレジスタに比べて小規模な回路と

なる．

これに対し，エラー訂正を行う IDマッチングでは多数の乗

算回路とレジスタを必要とするため，大規模な回路が必要とな

る．エラー訂正を行う IDマッチング回路の例として，図 4に

ハミング符号を用いる IDマッチング回路の構成を示す．ハミ

ング符号を用いてエラー訂正を行う IDマッチング回路は，シ

ンドローム計算回路とエラービット訂正回路から成るエラー訂

正回路と，ID比較回路とから構成される．シンドローム計算回

路はウェイクアップパケットの IDにパリティ検査行列を乗じ

てシンドロームを計算し，エラービット訂正回路はシンドロー

ムを用いてエラービットを訂正する．ID 比較回路はエラー訂

正後の ID とセンサノード ID を比較し，すべてのビットが一

致する場合にウェイクアップ信号を出力する．ID 比較回路に

ついては不一致ビット許容 IDマッチングと同様に小規模な回

路で実現できるが，エラー訂正回路は積和演算を行うために多

数の乗算回路とレジスタを必要とする．このため，ハミング符

号を用いてエラー訂正を行う IDマッチング回路はビット不一

致許容 IDマッチング回路に比べて大規模な回路となる．

4. 評 価

最大距離分離符号とビット不一致許容 IDマッチングを組み

合わせた IDマッチング手法の評価を回路の実装とシミュレー

ションによって行った．まず，IDマッチング回路の実装により

回路規模の評価を行った．次に，自動車内で実測した通信環境

データを用いたシミュレーションにより受信待機電力と最大遅

延時間の評価を行った．

4. 1 回 路 規 模

回路規模の評価では，IDマッチング回路を Verilog HDLを

用いて実装し，Design Compiler [27]を用いて論理合成を行っ

た．このとき，論理合成ツールのDesign Compilerから IDマッ

チング回路の実現に必要なゲート数を取得し，このゲート数

を用いて回路規模を評価した．評価では，許容エラービット数

t = 1であるビット不一致許容方式，許容エラービット数 t = 0

である完全一致方式，ハミング符号を用いてエラー訂正を行う

ハミング符号方式の 3種類の IDマッチング方式についてゲー

ト数の比較を行った．各 IDマッチング方式において，最大セ

ンサノード数 N は ID 長 n にほぼ比例するため，最大センサ

ノード数 N が同一となるような ID 長 n を用いた場合のゲー

ト数を比較した．
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図 5 最大センサノード数 N に対する ID マッチング回路のゲート数

表 1 雑音特性の測定条件

測定機器 ベクトルシグナルアナライザ

（アンリツ社製 MS2830A）

測定環境 電波暗室（エンジン停止，

座席モータ on/off 繰り返し状態）

測定位置 運転席背面上部

測定項目 雑音波形

周波数 950MHz

周波数分解能およびポイント数 10 kHz，10,001 ポイント

時間軸分解能および測定時間 5.0µs，5ms

表 2 電波伝搬特性の測定条件

測定機器 ネットワークアナライザ

（アジレント社製 E5071C）

測定環境 エンジン停止状態

送信位置 運転席座面中央

測定位置 運転席背面上部

測定項目 周波数伝達特性

周波数 868–960MHz 帯

周波数分解能およびポイント数 10 kHz，10,001 ポイント

時間軸分解能および測定時間 0.0625µs，50ms（FFT 変換）

図 5 に最大センサノード数 N に対する ID マッチング回路

のゲート数を示す．IDマッチング回路のゲート数は最大センサ

ノード数 N に対してほぼ線形に増加する．最大センサノード

数 N が 100万個の場合，IDマッチングに用いる各回路のゲー

ト数は，ID比較回路 310，不一致ビット数カウント回路 199，

エラー訂正回路 467である．完全一致方式の IDマッチング回

路は ID比較回路が支配的であるのに対し，ビット不一致許容

方式では不一致ビット数カウント回路が加わり，ゲート数は完

全一致方式の約 1.6 倍となる．また，ハミング符号方式の ID

マッチング回路はエラー訂正回路と ID比較回路から構成され

るため，ゲート数は完全一致方式の約 2.5倍となる．したがっ

て，ビット不一致許容方式を用いることでハミング符号方式と

比較してゲート数を約 35%削減できる．

4. 2 受信待機電力

受信待機電力は自動車内において測定した雑音特性と電波伝

搬特性を用いたシミュレーションによって評価を行った．表 1，
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図 6 平均受信待機電力

表 2 にシミュレーションに使用した雑音特性と電波伝搬特性

の測定条件を示す．測定条件は，座席内部に設置されたセンサ

ノードにおけるウェイクアップ型無線通信を想定して決定され

た．雑音特性と電波伝搬特性の実測データを用いてシミュレー

ションにより受信待機電力を求め，3 つの IDマッチング方式

について比較を行った．比較を行ったのは，最大距離分離符号

をウェイクアップ IDとしてビット不一致許容 IDマッチングを

行う MDS（Maximum Distance Separable）符号方式，ラン

ダムな値をウェイクアップ IDとしてビット不一致許容 IDマッ

チングを行うランダム ID方式，最大距離分離符号をウェイク

アップ ID として完全一致 ID マッチングを行う完全一致方式

である．

受信待機電力の評価では，1台の ECUが 1,000台のセンサ

ノードと通信を行う場合を想定した．ECU は 100ms 毎に 1

台のセンサノードと通信を行うものとし，通信対象のセンサ

ノードがウェイクアップするまで 10ms間隔でウェイクアップ

パケットを再送するものとした．

ウェイクアップモジュールは [6]で設計したものを想定した．

通信周波数は距離による電波の減衰が比較的小さい 950MHz

帯，変調方式は ASK，符号化方式はマンチェスタ符号，ボー

レートは 40 kBaudである．許容エラービット数 tは 4とした．

最大センサノード数 N = 1000と許容エラービット数 t = 4を

式 (1)に代入し，ウェイクアップ ID長 nを 24 bitと決定した．

24 bitのウェイクアップ IDに 9 bitのプリアンブルを付加した

ものをウェイクアップパケットとして用いることとした．

データ通信モジュールはセンサノードで一般的に用いられる

CC2520 [28]を想定した．CC2520の受信待機電力は 55.5µW

である．データ通信モジュールが誤ウェイクアップした場合に

は 10ms間受信待機してからスリープ状態に戻るものとし，誤

ウェイクアップした場合の電力消費を平均受信待機電力に含

めた．

図 6に SNRと平均受信待機電力の関係を示す．MDS符号方

式の平均受信待機電力はランダム ID方式，完全一致方式より

も小さくなることが分かる．特に SNRが 10 dBの場合には完

全一致方式と比較して平均受信待機電力を約 60%削減できる．
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図 8 ウェイクアップ率

4. 3 最大遅延時間

最大遅延時間の評価は，受信待機電力と同様に実測の通信環

境データを用いてシミュレーションを行った．遅延時間は確率

的な分布を示すため，[29] で用いられた定義と同様に，信頼水

準 99%における遅延時間の信頼区間の上限を最大遅延時間と

して評価した．

図 7 に SNR と最大遅延時間の関係を示す．MDS 符号方式

とランダム方式の最大遅延時間はほぼ等しくなり，完全一致方

式よりも小さくなることが分かる．SNRが 10 dBの場合には

完全一致方式と比較して最大遅延時間を約 85%削減できる．

最大距離分離符号とビット不一致許容 IDマッチングの組み

合わせによる受信待機電力と最大遅延時間の削減は，ウェイク

アップパケットの再送回数の減少および誤ウェイクアップセン

サノード数の減少に起因するものと考えられる．最大距離分離

符号とビット不一致許容 IDマッチングの組み合わせによって，

再送回数と誤ウェイクアップセンサノード数が減少することを

確認するために，1回のウェイクアップパケットの送信で通信対

象のセンサノードをウェイクアップできる確率（ウェイクアッ

プ率）と，通信エラーにより誤ウェイクアップするセンサノー

ドの割合（誤ウェイクアップノードの割合）をシミュレーショ

ンによって評価した．

図 8に SNRに対するウェイクアップ率を示す．MDS符号方

— 5 —



 1e-11

 1e-10

 1e-09

 1e-08

 1e-07

 1e-06

 1e-05

 0.0001

 10  11  12  13  14  15  16

R
at

io
 o

f 
th

e 
fa

ls
e 

w
ak

e-
u
p
 n

o
d
es

SNR [dB]

MDS
Random

Perfect matching

図 9 誤ウェイクアップノードの割合

式とランダム ID 方式では，1 回のウェイクアップパケットの

送信により高い確率で通信対象のセンサノードをウェイクアッ

プできることが分かる．この結果，ウェイクアップパケットの

再送回数は減少する．

図 9に SNRに対する誤ウェイクアップノードの割合を示す．

MDS符号方式とランダム ID方式は許容エラービット数 t = 4

であるビット不一致許容 IDマッチングを行うものの，MDS符

号方式における誤ウェイクアップノードの割合の方が 103 程度

小さくなることが分かる．この結果，MDS符号方式の受信待

機電力の方がランダム ID方式に比べて小さくなる．

5. お わ り に

本稿では，車両内ウェイクアップ型無線通信の実現に向けて，

最大距離分離符号とビット不一致許容 IDマッチングを組み合

わせる通信エラー対策を示した．そして，回路の実装と実測し

た通信環境データを用いたシミュレーションを行い，小規模な

回路によって最大遅延時間を増加させることなく受信待機電力

の削減が可能となることを示した．現在，受信待機電力を最小

化する許容エラービット数に関する検討を進めている．
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